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La Loide 2004 sur la protection des renseignements personnels sur la santé (1a Loi) établitles régles que
doiventsuivre les personnes ou organismes définis comme étant des « dépositaires de renseignements sur
lasanté » aumoment de recueillir, d utiliser, de divulguer, de conserver etd’éliminer des renseignements
personnels sur la santé.

Cesreglesreconnaissent le caractére unique de ces renseignements, qui comptent parmi les renseignements
personnels les plus délicats et qui sont souvent communiqués a diverses fins, y compris les soins et les
traitements, la recherche sur la santé ainsi que la gestion du systéme de santé financé par les deniers
publics.

Cette loi établit un équilibre entre le droit des particuliers de protéger les renseignements personnels sur
leur santé et le besoin 1égitime des dépositaires de renseignements sur la santé de recueillir, d’utiliser
et de communiquer des renseignements. Sauf dans des cas particuliers, la Loi oblige les dépositaires
de renseignements sur la santé a obtenir le consentement des particuliers concernés avant de recueillir,
d’utiliser ou de divulguer des renseignements personnels sur la santé. La Loi oblige également les
dépositaires de renseignements sur la santé a entreposer et a détruire les renseignements personnels
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sur la santé de facon sécuritaire. En outre, les particuliers ont le droit d’accéder aux renseignements
personnels sur la santé qui les concernent et d’en demander la rectification.

Le présent document propose des conseils a I’intention des dépositaires de renseignements sur la santé
en cas d’atteinte a la vie privée.

Ily a atteinte a la vie privée lorsqu’une personne a contrevenu ou est sur le point de contrevenir a une
disposition de la Loi ou de ses reglements d’application, y compris au paragraphe 12 (1) de la Loi.

Cette disposition oblige le dépositaire de renseignements sur la santé a prendre des mesures qui sont
raisonnables dans les circonstances pour veiller a ce que les renseignements personnels sur la santé dont
il a la garde ou le contrdle soient protégés contre le vol, la perte et une utilisation ou une divulgation
non autorisée et a ce que les dossiers qui les contiennent soient protégés contre une duplication, une
modification ou une élimination non autorisée.

Un dépositaire de renseignements sur la santé peut étre mis au courant d’une atteinte a la vie privée de
diverses fagons. Il peut en étre informé par le Bureau du commissaire a I’information et a la protection
de la vie privée (CIPVP) apres le dépot d’une plainte officielle par un membre du public, ou lorsque la
commissaire a I’information et a la protection de la vie privée entame sa propre enquéte. Le dépositaire
de renseignements sur la santé peut également étre mis au courant d’une atteinte a la vie privée pendant
ses activités normales.

Le présent document se concentre sur les situations ou le dépositaire de renseignements sur la santé
a découvert lui-méme I’atteinte a la vie privée ou a appris 1’existence d’une atteinte a la vie privée
éventuelle par I’entremise du CIPVP. Généralement, ces situations font intervenir le vol ou la perte
de renseignements personnels sur la santé ou 1’acces a ces renseignements par des personnes non
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autorisées. Bon nombre d’entre elles représentent des infractions accidentelles a la Loi. Par exemple,
il peut arriver que des renseignements personnels sur la santé soient perdus (un fichier a été égaré),
volés (notamment s’ils sont contenus dans un ordinateur portable) ou divulgués par inadvertance a
une personne non autorisée (une lettre adressée au patient A est envoyée a la patiente B). Par contre,
le dépositaire de renseignements sur la santé peut étre informé d’atteintes a la vie privée qui sont
délibérées, par exemple, 1’accés non autoris¢ a des dossiers de patients par des employés.

Dans ces situations, le dépositaire de renseignements sur la santé est invité a signaler ces incidents
au CIPVP, qui pourra I’aider a remplir ses obligations en vertu de la Loi (p. ex., quant aux avis) et a
prendre les mesures correctives nécessaires pour éviter que de pareils incidents ne se reproduisent. Le
CIPVP recommande aux dépositaires de renseignements sur la santé d’¢laborer un « protocole en cas
d’atteinte a la vie privée » qui comporte les avantages suivants :

* Il permet aux dépositaires de renseignements sur la santé¢ de réagir rapidement et de fagon
coordonnée;

* Il éclaircit les roles et responsabilités du personnel;

« Il établit un processus de tenue d’enquétes efficaces;

* Il contribue a contenir efficacement I’atteinte a la vie privée;
« ]l facilite la mise en ceuvre de mesures correctives;

* Il permet de préparer les dépositaires de renseignements sur la santé a I’intervention éventuelle
du CIPVP.

Le dépositaire de renseignements sur la santé doit prendre des mesures immédiates lorsqu’il apprend
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LIGNES DIRECTRICES A LINTENTION DES DEPOSITAIRES

DE RENSEIGNEMENTS SUR LA SANTE

qu’il y a eu atteinte a la vie privée. Bon nombre des mesures suivantes devront étre prises en méme
temps ou en succession rapide.

Ftape 1 : Mettre en ceuvre immédiatement le protocole en cas d’atteinte a la vie privée

* Informer immédiatement le personnel de I’organisme, y compris la directrice générale ou le
directeur général de la protection de la vie privée ou la personne-ressource responsable de
I’application de la Loi;

» Selon la nature ou la gravité de I’atteinte a la vie privée, en informer la haute direction, le
service des relations avec les patients, le service d’information et de technologie ou le service
des communications de 1’organisme;

* Informer le registraire du CIPVP et collaborer de fagon constructive avec le personnel du
CIPVP;

» Assurer la maitrise de la situation et s’occuper de la notification en suivant les étapes
suivantes.

: Maitri ituation — Dé i e i dventu a la vi
Etape 2 : Maitrise de la situation — Déterminer la portée de |'atteinte éventuelle a la vie
privée et en limiter les conséquences

* Récupérer les copies papier des renseignements personnels sur la santé qui ont été
divulgués;

» S’assurer que le particulier qui n’était pas autorisé a recevoir les renseignements n’a conservé
aucune copie des renseignements personnels sur la santé, et obtenir ses coordonnées au cas
ou il serait nécessaire de communiquer a nouveau avec lui;

» Déterminer si I’atteinte a la vie privée pourrait entrainer un accés non autorisé a d’autres
renseignements personnels sur la santé (p. ex., systéme d’information électronique) et prendre
les mesures nécessaires (p. ex., remplacer les mots de passe ou les numéros d’identification,
ou mettre le systéme hors service temporairement).

Etape 3 : Notification — Déterminer les personnes concernées par |'atteinte a la vie privée et
les informer de la situation

» LaLoiobligelesdépositaires de renseignements sur la santé a informer les personnes concernées
dans les plus brefs délais mais elle ne précise pas comment effectuer cette notification;

» Par exemple, la notification peut se faire par téléphone ou par écrit ou, selon la situation, une
note peut étre versée au dossier du particulier pour que la situation soit abordée avec lui lors
de son prochain rendez-vous;
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De nombreux facteurs pourraient devoir étre pris en compte avant de déterminer le meilleur
mode de notification (p. ex., le caractére délicat des renseignements personnels sur la santé).
Le dépositaire de renseignements sur la santé pourrait donc s’adresser au CIPVP pour en
discuter;

Dans certaines situations exceptionnelles, le dépositaire de renseignements sur la santé voudra
peut-étre également discuter de la notification avec le CIPVP au préalable (p. ex., lorsqu’elle
est impossible ou qu’elle risque d’étre préjudiciable au particulier). En 1’occurrence, le
dépositaire est encouragé a faire part de ces situations au CIPVP;

Au moment de la notification des personnes concernées, indiquer la portée de I’atteinte a la
vie privée et décrire les renseignements personnels sur la santé en cause;

Informer les personnes concernées des mesures qui ont €t€ ou seront prises pour rectifier la
situation, tant dans I’immédiat qu’a long terme;

Préciser que le dépositaire a faitappel au CIPVP pour s’ assurer de remplir toutes ses obligations
en vertu de la Loi (s’il y a lieu).

Etape 4 : Enquéte et mesures correctives

Mener une enquéte interne sur I’incident. Cette enquéte vise a 1) s’assurer que les mesures de
maitrise de la situation et de notification ont été prises; 2) passer en revue les circonstances
qui ont entouré I’atteinte a la vie privée; 3) déterminer si les politiques et procédures en
vigueur sont suffisantes pour protéger les renseignements personnels sur la santé;

Envisager la situation de fagon systémique. Dans certains cas, il pourrait €tre justifi¢ de
réexaminer les procédures a 1’échelle du programme (p. ex., si un document est envoy¢ par
télécopieur a un mauvais destinataire);

Informer le CIPVP des constatations de I’enquéte et collaborer avec lui pour apporter les
changements nécessaires;

Veiller a ce que le personnel recoive une formation suffisante sur la conformité aux dispositions
de la Loi portant sur la protection de la vie privée;

Collaborer a toute enquéte future du CIPVP sur I’incident.
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QUE SE PASSE-T-IL LORSQUE LE CIPVP FAIT

ENQUETE SUR UNE ATTEINTE A LA VIE PRIVEE?

Lorsqu’il enquéte sur une atteinte a la vie privée, le CIPVP suit les étapes suivantes, selon la
situation :

» S’assurer que toutes les questions relatives a la maitrise de la situation et a la notification ont été
abordées;

* Interroger les particuliers impliqués dans 1’atteinte a la vie privée ou qui peuvent fournir des
renseignements sur un processus;

* Obtenir et examiner le point de vue du dépositaire de renseignements sur la santé sur I’atteinte
a la vie privée;

* Demander un rapport sur toutes les mesures qu’a prises le dépositaire de renseignements sur la
santé;

» Passer en revue les politiques, les procédures et les autres documents pertinents, fournir des
observations et des conseils a leur sujet et recommander des changements;

» S’il y a lieu, publier un rapport ou rendre une ordonnance a la fin de I’examen.

QUELLES MESURES PEUT-ON PRENDRE POUR EVITER

UNE ATTEINTE A LA VIE PRIVEE?

Il est dans I’intérét des dépositaires de renseignements sur la santé régis par la Loi de prendre des
mesures préventives pour éviter les atteintes a la vie privée, telles que les suivantes :

* Renseigner le personnel sur les régles relatives a la protection de la vie privée contenues dans
la Loi qui s’appliquent a la collecte, a la conservation, a I’utilisation et a la divulgation de
renseignements personnels sur la santé;

* Renseigner le personnel sur les régles relatives a la protection de la vie privée qui s’appliquent
a I’élimination sécuritaire des renseignements personnels sur la santé et a la sécurité des
dossiers;

* Veiller a instaurer des politiques et des procédures conformes aux dispositions de la Loi sur la
protection de la vie privée et a donner au personnel une formation suffisante a leur sujet;

* Protéger les renseignements personnels sur la santé¢ qui doivent étre utilisés hors du bureau ou
de I’institution; par exemple, s’assurer de protéger tous les ordinateurs portables et assistants
numériques par mot de passe et de chiffrer les données;
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* Intégrer dans tous les systemes une fonction de consignation et de vérification, particulierement
dans ceux qui contiennent des dossiers électroniques de santé, et informer le personnel de la
tenue réguliere de vérifications;

* Mener, s’il y a lieu, une évaluation de I’impact sur la vie privée, qui permet de déterminer si les
nouvelles technologies, les nouveaux systémes d’information et les programmes ou politiques
proposés répondent a des exigences de base en matiere de protection de la vie privée [Pour des
précisions a ce sujet, consulter la publication du CIPVP intitulée Privacy Impact Assessment
Guidelines for the Ontario Personal Health Information Protection Act accessible dans le site
Web];

* En cas de doute, demander conseil au service juridique et a la directrice générale ou au directeur
général de la protection de la vie privée de I’organisme;

» Consulter le Service des politiques et de 1’application de la loi du CIPVP dans les cas
appropriés.

SITE WEB DU CIPVP (WWW.IPC.ON.CA)

Des sommaires de réglements ainsi que des rapports ou ordonnances publics concernant les situations
qui ont fait I’objet d’une enquéte de la part du CIPVP sont accessibles dans le site Web du CIPVP a
www.ipc.on.ca. On les trouve dans la section Ordonnances et rapports d’enquéte ou au moyen de la
fonction de recherche.

Des renseignements sur le processus de traitement des plaintes relatives a la vie privée du CIPVP se
trouvent dans la section En bref— A votre service du site Web.

En outre, le CIPVP a publié un certain nombre de documents qui seront utiles aux dépositaires de
renseignements sur la santé et qui se trouvent également dans le site :

Questions fréquentes : Lol sur la protection des renseignements personnels sur la santé (format
PDF)

La Loi sur la protection des renseignements personnels sur la santé ef votre vie privée (format PDF)
Guide de la Loi sur la protection des renseignements personnels sur la santé (format PDF)

Vos droits concernant vos renseignements personnels sur la santé - Ce que vous devez savoir au sujet
de la Loi de 2004 sur la protection des renseignements personnels sur la santé — publication conjointe
du ministere de la Santé et du CIPVP (format PDF)

Les renseignements sur votre santé et votre vie privée a notre établissement
Les renseignements sur votre santé et votre vie privée a notre bureau

Les renseignements sur votre santé et votre vie privée a l’hopital
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Privacy Impact Assessment Guidelines for the Ontario Personal Health Information Protection Act
Organigramme de traitement d’une plainte relative a une demande d’acces ou de rectification

Organigramme de traitement d’une plainte relative a la collecte, a 1’utilisation et a la divulgation
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